La sécurité dans les réseaux de capteurs sans fils
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Abstract. Le marché des réseaux sans fil s’est considérabletéweloppé ces derniéres
années. De ce constat, une nouvelle branche s&&S¢ pour offrir des solutions écono-
miguement intéressantes pour la surveillance arlistet le traitement des données dans
les environnements complexes et distribués : les&ésde Capteurs Sans Fil « RCSF ».
Ces réseaux sont formés par des composants minssppelés « noeuds de capteurs ».
Ces noeuds communiquent a I'aide d'un réseau Adhos fil. L'alimentation électrique
de chaque capteur est assurée par une battenidinelie dont la consommation doit étre
optimisée. Plusieurs travaux de recherche et deldgwement étudient différents aspects
liés a cette nouvelle technologie. Cet article préseine synthése sur quelques points
clés en cours d’étude sur les réseaux de captaurs thcon générale d’une part, et la sé-
curité dans ces réseaux d'autre part.

1 Introduction

Les RCSF présentent une technologie trés innoyamieant assurer plusieurs fonctionnali-
tés selon le domaine d’'application ou ils sont dgg@s. Les noeuds de capteurs présentent le
composant de base des RCSF. Ces noeuds sont geuxcale basse puissance et de peti-
tes tailles [1]. lls sont capables de détecter hinpmene et de traiter I'information au ni-
veau local ou de I'envoyer a un ou plusieurs podtgscollecte, a I'aide d’'une connexion
sans fil.

Etant donné que les RCSF peuvent circuler des dsnsensibles et fonctionner dans les
environnements hostiles sans surveillance, ilrapératif que ces soucis de sécurité soient
adressés des le début de la conception. Le but daail est d’étudier les caractéristiques
des RCSF en se focalisant surtout sur le probléensédurité. Cette étude représente une
base de départ pour pouvoir discerner les difféseablutions de sécurité proposées quitte
a les adapter aux contraintes des RCSF. Ce pagii@omposé de deux sections. La pre-
miere expose une présentation des RCSF. La deuxiétaédle les différentes attaques qui
mettent en échec ces réseaux et les mesures défeasiéquates.

2 Généralités sur les réseaux de capteurs sans fil

Les RCSF sont des réseaux Adhoc qui se distinquamtin certain nombre de différences
et de défis spécifiques [1] [2]. Le nombre de naedans un RCSF est plus grand que celui
dans un réseau Adhoc. En plus, ces noeuds préseetetimites d’énergie, de ressources
de calcul et de mémoire. La taille espérée d'uncheemait quelques millimétres cubiques,
la gamme de prix indicatif moins d'un 1$ [2].



Dans ce qui suit, on va présenter les diversescapipins de ces réseaux, leur architecture
ainsi que les différents composants d’'un nceud pieoa

2.1 Applications des réseaux de capteurs sans fil

Les RCSF sont actuellement déployés dans un élvdiapplications, on peut citer :

» Le militaire : détecter les ennemis, suivre leurs mouvemetus, e

= Le transport gestion du trafic, déformation de structure, etc.

= L'environnement détection des feux dans les foréts, détectiopalleants dans I'air ou le
sol, suivi des mouvements des oiseaux et insesties,

= Le médical aide a la médication, suivi des patients a dcsaatc.

= Le batiment gestion de la température et de la lumiére darimmeuble, automatisation
et contréle des applications domotiques, etc.

2.2 Architecture d'un réseau de capteurs

Les noeuds de capteur sont habituellement dispei@és un champ de capteurs comme
montré dans la figure Fig. 1. Chacun de ces noaudspossibilité de rassembler des don-
nées et de les router & un nceud médiateur "sitidvars une architecture sans fil. Le sink
peut communiquer avec le noeud de gestion de tacl@sk manager » par Internet ou
satellite [1].
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Fig. 1. Architecture d'un réseau de capteurs sarfd

2.3 Composants d’'un nceuds de capteurs

Chaque nceud de capteur est formé de quatre contpasabase (voir Fig. 2) :

= L'unité de détection « Sensing Unit »: se composeldux sous unités : le capteur et le
convertisseur analogique numérique (ADC).

» L'unité de traitement « Processing Unit »: elleasstociée a une petite unité de stockage.
Elle contrdle les procédures qui permettent au dateucapteur de collaborer avec les au-
tres noeuds afin d'effectuer les taches assignées.

= L'unité de transmission « Transmission Unit »:edé noeud au réseau.

= L'unité de puissance « Power Unit »: c'est la seut®nergie dans un nceud.
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Fig. 2. Les composants d’'un noeud de capteur

Un nceud de capteur peut avoir également des comigasdditionnels tels qu’'un systeme
de localisation « Position Finding System », unéggateur de puissance « Power Genera-
tor » et un mobilisateur « Mobilizer ».

3 Sécurité dans les réseaux de capteurs sans fil

Plusieurs applications utilisant les RCSF nécessii&établir des mécanismes de sécurité

efficaces. Cependant, en raison des contraintessd®urces, la sécurité dans ces réseaux
pose des défis différents. On présentera alors cttes section les besoins de sécurité, les
attaques et les mesures défensives dans un RCSF.

3.1 Les besoins de sécurité dans un réseau de captesass fil

Les RCSF doivent assurer les défis suivants [5] :

= Confidentialité de donnéeslile consiste a préserver le secret des meséabangées et ne
pas les révéler a un nceud non autorisé. L'apprsteimelard pour assurer la confidentialité
est de chiffrer les données.

= Intégrité des donnéed'intégrité des données assure qu'aucune doreg@em'a été chan-
gée en transit. L'intégrité est assurée en utitifonctions de hachage.

= Fraicheur des donnéeda fraicheur de données suggéere que les donnést sétentes, en
s'assurant qu'aucun vieux message n'a été rejouérésoudre ce probléme, un compteur
de temps, peut étre ajouté dans le paquet.

= Authentification: l'authentification de données permet a un récepde vérifier que les
données sont vraiment envoyées par I'expéditelsmméc Elle peut étre réalisée en calcu-
lant le code d'authentification de message (MAG)dlennées communiquées.

3.2 Attaques

Les RCSF sont particulierement vulnérables a plusig/pes d'attaques. Par exemple :

= Attaques de déni de service “Denial of Servicecata» : Wood and Stankovic définissent
une attaque de déni de service en tant que "n'mpprel événement qui diminue ou éli-
mine la capacité d'un réseau d'exécuter sa fonptiémue" [6]. Les attaques de DoS sont
classées selon leurs occurrences dans chaque awohedéele OSI :
- Au niveau de la couche physiquane attaque peut simplement bloguer un noeud en
transmettant un signal radio qui interfere avedri@guences radio employées.



- Au niveau de la couche liaisorun attaquant peut simplement violer le protocdde
transmission en transmettant des messages afirodaige des collisions.

- Au niveau de la couche réseaun noeud peut tirer profit de la nature multitsadu ré-
seau en refusant simplement de router les messages.

- Au niveau de la couche transpoffa couche transport est susceptible aux attadeiegue
I'envoie de plusieurs requétes de demandes desg@ma un noeud.

Attaques sur les protocoles de routage : Plusiatiasjues peuvent menacer les protocoles
de routage pendant le processus d'établissemdattdble de routage. On peut citer [7] :

- Acheminement sélectif « Selective forwardingum: noeud malicieux peut refuser
d’acheminer certains messages en les détruisarteanple. Une variante de cette attaque
est l'attaque du trou noir « Black Hole » danaukbe un nceud refuse de router n'importe
quel message qu'il voit.

- « Sybil Attack » cette attaque est décrite comme "un dispositif ailiént prenant d'une
maniére illégitime des identités multiples". Cedtéaque se base sur un noeud malveillant
prenant l'identité de noeuds multiples, et conduiske ce fait les multiples chemins de
routage par un noeud malveillant.

- Attaque de trou de ver « wormholesest une attaque dans laquelle un noeud malveillan
écoute un paquet ou des séries de paquets, lesgeams un tunnel par le réseau de capteurs
a un autre noeud malveillant, et puis répliquepkeguets.

Les attaques physiques : Les attaques physiquassééit les capteurs de maniére perma-
nente. Par exemple, les attaquants peuvent extlefrsecrets cryptographiques des noeuds,
trifouiller les circuits associés « tampering », lea remplacer avec des capteurs malveil-
lants sous la commande de l'attaquant [8].

3.3 Mesures défensives

Plusieurs mesures défensives peuvent étre emplppéessatisfaire les besoins de sécurité
des RCSF et pour les protéger contre les attajes [

= Etablissement de clef

Traditionnellement, I'établissement de clef edtédai utilisant un parmi plusieurs protocoles
publics d’échange de clefs. Un des plus commureeptotocole de Diffie-Hellman. La
plupart des techniques traditionnelles, cependamti peu convenables dans les dispositifs
de basses puissances tels que les noeuds de c&péstid( en grande partie au fait que les
techniques typiques d'échange de clef emploiectyptographie asymétrique.

La cryptographie asymétriquau cryptographie a clef publiquedans ce cas-ci, il est
nécessaire de maintenir deux clefs mathématiquerabéés, dont une est publique tandis
que l'autre est maintenue privé&e type de cryptographie suppose l'utilisation défemts
d'autorité (CA) établis par une autorité centralé gprantie qu'une clé publique appartient
bien a son propriétaire et non a un usurpateurx Peghniques principales employées pour
mettre en application des crypto systemes a cléfique : RSA et la cryptographie a
courbe elliptique (ECC). Le probléme de la crypaminie asymétrique, dans un RCSF, est
le fait qu'elle peut rapidement épuiser les resmmiénergétiques des noeuds.

La cryptographie symétrique ou cryptographie a cetréte :Elle utilise une simple clef
partagée connue seulement entre les deux hotes wtioants. Cette clef partagée est em-
ployée pour le chiffrage et le déchiffrage. L'exéarpaditionnel de la cryptographie symé-
trique est DES (Data Encryption Standard). On pé&et aussi 3DES (triple DES), RC5,
AES, etc. Le probléme principal de la cryptogramyimétrique est le mécanisme d'échange



de clef. Ainsi comment s'assurer que la clef edlagée seulement entre les deux hoétes qui
souhaitent communiquer.

Protocoles d’établissement de clefslusieurs protocoles ont été proposés tels que :

Le protocole "LEAP" décrit par Zhu et al [9] adopite mécanisme a multiples clefs "multi-
ple keying mechanisms". Quatre clefs différentes smployées selon avec qui le noeud de
capteur communique. Des capteurs sont préchargésuae premiére clef de laquelle d'au-
tres clefs peuvent étre établies.

Dans le PIKE [10], Chan et Perrig décrivent un mésae d’établissement de clef entre
deux noeuds qui est basée sur la confiance coménunédroisieme noeud dans le réseau.

= Défendre contre les attaques de DoS

Pour remédier a I'attaque de déni de service aeanivde la couche physique, on étend le
spectre de communication (spread-spectrum). Pooipuler le blocage a la couche MAC,
les noeuds pourraient utiliser un contréle d'adimissle MAC qui est une limitation de
taux. Ceci permettrait au réseau d'ignorer ces deescongues pour épuiser les réserves
de puissance d'un noeud. Au niveau de la couckauétes noeuds le long du périmétre de
la région bloguée rapportent leur statut a leuisine qui définissent alors en collaboration
la région bloquée et conduisent simplement auttiied Pour surmonter le déni de service
au niveau de la couche transport le serveur doiefole client a utiliser ses propres res-
sources au début [6].

= Défendre contre les attaques sur les protocolesudage

Puisque les naeuds de capteurs sans fil sont caecfaon a avoir des contraintes de res-
sources, de puissance et de distributivité, detopotes efficaces de routage doivent étre
employés afin de maximiser la durée de vie de tteba de chaque nceud tout en assurant
une sécurité optimale. Il y a une variété de prasde routage en service dans les RCSF,
ainsi il n'est pas possible de fournir un protocgifeple de sécurité qui pourra sécuriser
chaque type de protocole de routage.

Deng, Han, et Mishra décrivent un protocole deagettolérant aux intrusion, INSENS, qui
est congu pour limiter la portée de la destructlerl’intrus et de router loin de l'intrusion
sans devoir identifier I'intrus [11].

Tanachaiwiwat, et al présentent une nouvelle teglmiappelée TRANS (Trust Routing for
Location Aware Sensor Networks) [12]. En utilisbnft-TESLA [13], TRANS peut s'assu-
rer gu'un message est envoyeé le long d'un cheralvli giar des noeuds de confiance en
utilisant le routage a base de localisation «tloosaware routing ».

Un probléme relatif est le concept des « wormheldans un réseau de capteurs. Du maté-
riel additionnel, tel qu'une antenne directionn§lié], est utilisée pour défendre contre des
attaques de trou de ver. Ceci, cependant, peut &&® colteux quand il sera déployé a
grande échelle de réseau.

Pour défendre contre le « Sybil attack », le résedaesoin d'un certain mécanisme pour
valider qu'un identifiant particulier est la seidentité tenue par un noeud physique donné.
Newsome et autres décrivent dans [15] deux méthpalesvalider les identités.

= Défendre contre les attaques physiques

Les noeuds de capteur peuvent étre équipés deiehgigysique pour augmenter la protec-
tion contre diverses attaques. Par exemple, popratéger contre le "tampering” dans les
capteurs, I'une des défenses implique « tampeifipgpe le package physique du nceud [8].
Une autre approche possible pour protéger les waptmntre des attaques physiques est
« self-termination ». L'idée fondamentale est guedpteur se tue, y compris détruire toutes
les données et les clefs, quand il sent une attaque



4 Conclusion

Le déploiement des RCSF présente un grand intérét plusieurs domaines étant donné la
forte demande. Les nceuds de capteurs sont dynasnispi@vent alimentés par une source
d’énergie autonome (batterie) et utilisent des sn@elio pour la communication. Toutes
ces contraintes rendent I'application de mécanisdesécurité efficaces et performants
plus difficile.

Cet article a rappelé les différents points clés BRESF. Un état de I'art des problemes et
des solutions de sécurité proposées pour accoemies contraintes spécifiques de ce
type de réseau a été proposé. Cependant, lesedif§éiravaux restent dans la plupart des
cas théoriques et difficiles a appliquer a causecdatraintes d'énergie et de mémoire dans
les RCSF, laissant ouvert I'aspect recherche dam®maine.
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