Proposition de sujet de Mastère

Titre :
 Authentification de l’utilisateur dans les réseaux de capteurs sans fil
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. En particulier, ces systèmes promettent de révolutionner le domaine de la surveillance environnementale. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Cependant avant le grand déploiement des réseaux  de capteurs voir le jour, la sécurité des données doit être assurée. Dans ce contexte, ce projet de mastère vis à proposer des solutions permettant d’assurer l’authentification des utilisateurs avant d’avoir accès aux services et données établies par le réseau de capteurs. La solution proposée doit notamment prendre en considération les contraintes des réseaux de capteurs sans fil.
Travail à réaliser :

Le candidat essaie de proposer des mécanismes permettant d’assurer l’authentification de l’utilisateur, avec prise en considération des contraintes des RCSF. Dans un premier temps, le candidat établie un état de l’art sur les solutions déjà proposé sur l’authentification de l’utilisateur dans les RCSF. Ensuite, ensuite il essaie de concevoir un mécanisme plus optimiste avec les contraintes des RCSF. Enfin, la solution proposée sera évalué par l’un (ou les) moyen suivant : Evaluation analytique, simulation avec un simulateur de RCSF tel que Tossim ou implémentation sur plateforme réelle disponible dans le laboratoire CES (ENIS). 
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Proposition de sujet de Mastère

Titre :
 Sécurité du routage multicast dans les RCSF
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Cependant la sécurité est l’un des principaux défis freinant le grand déploiement des RCSF. En effet, ces derniers présentent des contraintes (tel que énergie, puissance de calcul, etc.) qui rend difficile l’intégration de solution de sécurité robuste et complexe. 
Travail à réaliser :

Ce projet vise à proposer une solution de routage multicast sécurisé pour les RCSF. Dans un premier temps, le candidat établit un état de l’art sur les solutions proposées. Ensuite, il essaie de concevoir un protocole de routage multicast sécurisé et tenant compte des contraintes des RCSF. Enfin, la solution proposée sera évaluée par l’un (ou les) des moyens suivants : Evaluation analytique, simulation avec un simulateur de RCSF tel que Tossim ou implémentation sur la plateforme réelle disponible dans le laboratoire CES (ENIS). 
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Proposition de sujet de Mastère

Titre :
 Sécurité des réseaux de capteurs avec la cryptographie elliptique.
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Cependant la sécurité est l’un des principaux défis freinant le grand déploiement des RCSF. En effet, ces derniers présentent des contraintes (tel que énergie, puissance de calcul, etc.) qui rend difficile l’intégration de solution de sécurité robuste et complexe. Une des solutions pour répondre à ce défi est d’utiliser la cryptographie elliptique (ECC). Cette dernière est démontrée qu’elle fournit un  niveau de sécurité équivalent à son homologue en utilisant de tailles de clés plus réduites. 
Travail à réaliser :

Dans un premier temps, le candidat établie un état de l’art sur l’utilisation de l’ECC pour la sécurité des RCSF. Ensuite, il essaie de concevoir des services de sécurité (tel que authentification, confidentialité, etc.) optimiste en se basant sur l’ECC. Enfin, la solution proposée sera évalué par l’un (ou les) des moyens suivants : Evaluation analytique, simulation avec un simulateur de RCSF tel que Tossim ou implémentation sur la plateforme réelle disponible dans le laboratoire CES (ENIS). 
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Proposition de sujet de Mastère

Titre :
 Sécurité de groupe dans les réseaux de capteurs sans fil (RCSF)
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. En particulier, ces systèmes promettent de révolutionner le domaine de la surveillance environnementale. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Cependant avant le grand déploiement des réseaux  de capteurs voir le jour, la sécurité des données doit être assurée. Dans ce contexte, ce projet de mastère vis à proposer des solutions permettant d’assurer la sécurité du groupe de nœuds de capteurs communicant ensemble afin de coopérer à la réalisation d’une tâche. La solution proposée doit notamment prend en considération les contraintes des réseaux de capteurs sans fil.
Travail à réaliser :

Le candidat essaie de proposer des mécanismes permettant d’assurer la sécurité de groupe dans les RCSF, avec prise en considération des contraintes des RCSF. Dans un premier temps, le candidat établit un état de l’art sur les solutions déjà proposées sur la sécurité de groupe dans les RCSF. Ensuite, il essaie de concevoir un mécanisme plus optimiste avec les contraintes des RCSF. Enfin, la solution proposée sera évaluée par l’un (ou les) des moyens suivants : Evaluation analytique, simulation avec un simulateur de RCSF tel que Tossim ou implémentation sur la plateforme réelle disponible dans le laboratoire CES (ENIS). 
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Proposition de sujet de Mastère

Titre :
 Détection d’intrusion dans les RCSF
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Cependant la sécurité est l’un des principaux défis freinant le grand déploiement des RCSF. En effet, ces derniers présentent des contrainte (tel que énergie, puissance de calcul, etc.) qui rend difficile l’intégration de solution de sécurité robuste et complexe. 
Travail à réaliser :

Ce projet vise à proposer une solution permettant la détection d’intrusion (IDS) dans les RCSF. Dans un premier temps, le candidat établit un état de l’art sur les solutions d’IDS proposées. Ensuite, il essaie de concevoir un système de détection d’intrusion tenant compte des contraintes des RCSF. Enfin, la solution proposée sera évaluée par l’un (ou les) des moyens suivants : Evaluation analytique, simulation avec un simulateur de RCSF tel que Tossim ou implémentation sur la plateforme réelle disponible dans le laboratoire CES (ENIS). 
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Titre :
 Approches formelles pour validation des protocoles de sécurité des RCSF.
Encadrement : Mohamed Abid & Omar Cheikhrouhou
Lieu : ENIS & ISET
Objet :

Les réseaux de capteurs sans fil forment une nouvelle famille de systèmes informatiques permettant d’observer le monde avec une résolution sans précédent. En particulier, ces systèmes promettent de révolutionner le domaine de la surveillance environnementale. Un tel réseau est composé d’un ensemble de capteurs sans fil, capables de collecter, traiter, et transmettre de l’information. Grâce aux avancées dans les domaines de la microélectronique et des technologies sans fil, ces systèmes sont à la fois peu volumineux et peu coûteux. Ceci permet leurs déploiements dans différents types d’environnements, afin d’observer l’évolution dans le temps et l’espace de quantités physiques telles que la température, l’humidité, la lumière ou le son.
Plusieurs travaux sur la sécurité ont été proposés mais des lacunes ont été découvertes après leurs publications. Dans ce contexte, nous visons à étudier la vulnérabilité des solutions de sécurité proposées pour les réseaux de capteurs par approches formelles.
Travail à réaliser :

Dans un premier temps, le candidat établit un état de l’art sur le domaine de validation formelle de protocole de sécurité. Ensuite, il fait une étude comparative entre les différentes approches et outils existants en se basant sur un ensemble de protocoles. A la fin, l’étudiant doit utiliser l’outil/ l’approche choisi pour valider certains protocoles de sécurité.
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